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Zatacznik nr 7 — Dokumentacja techniczna

Przefacznik sieciowy - Typ | — 2 szt.

Urzadzenia sieciowe i osprzet sieciowy pozwalajgcy na przytaczenie do szerokopasmowego
Internetu.
Przetacznik musi posiadaé co najmniej nastepujgce funkcjonalnosci:

15.
16.
17.
18.
19.
20.
21.
22.
23.
24.

25.

26.

27.

28.

Porty:

48x 10/100/1000Base-T oraz 4 porty 10GE SFP+; Porty SFP+ 10GE obstugujgce moduty 1GE
SFP;

Stackowanie:

Mozliwos¢ potaczenia 4 przetgcznikdéw w stos za pomocg portéw SFP+ bez okablowania
Port konsolowy: RJ45 (RS-232)

Port zarzadzania: RJ45 (10/100Base-T RJ45)

Port USB: 1 port w standardzie 2.0

Szybkosc¢ przetgczania: 175 Gb/s

Przepustowos$é: 130 Mp/s

Bufor pakietow: 1,5MB

Ramki Jumbo: 10k

. Tablica adreséw MAC: 16k

. Adresy MAC — Multicast: 1k

. Tablica ACL: 256

. Tablica VLAN: 4094

. Tablica routingu: 512 dla IPv4, w tym IPv6.

Dopuszcza sie rozwigzania wspotdzielace tablice routingu dla IPv4 oraz IPv6 w maksymalnej
proporcji 4:1.

Tablica ARP: 512

Taktowanie procesora: 800MHz

Pamie¢ Flash: 128MB

Pamie¢ RAM: 256 MB

Obstuga PoE: IEEE 802.3 af/at

Budzet mocy PoE: 740W

Redundantne zasilanie;

Pobdr mocy podczas pracy: maksymalnie 900W

Zabezpieczenie przeciwprzepieciowe: 4kV

Obstuga VLAN:

Voice VLAN, VLAN oparty na portach, protokotach i MAC adresie, prywatny VLAN, GVRP, IEEE
802.1Q, standardowy i elastyczny QinQ;

DHCP:

IPv4/IPv6 DHCP Client,IPv4/IPv6 DHCP Relay, IPv4/IPv6 DHCP Snooping,|Pv4/IPv6 serwer
DHCP;

Protokoty drzewa rozpinajgcego:

IEEE802.1D (STP), IEEE802.1W (RSTP), IEEE802.1S (MSTP), Multi-Process MSTP, BPDU guard,
BPDU forwarding,

Protekcja ringowa:

ITU-T G.8032 — czas przywracania time < 50ms, Loopback Detection, Fast Link

Protokoty routingu:

statyczny Routing, RIPv1/v2, RIPng, OSPFv2/v3, BGP4, BGP4+, OSPF multiple process, LPM
Routing, Policy-based Routing (PBR) IPv4/IPv6, VRRP, IPv6 VRRPv3, URPF IPv4/IPv6, ECMP,
BFD, Static Multicast Route, Multicast Receive Control, lllegal Multicast Source Detect
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Agregacja linkéw:

IEEE 802.3ad (LACP), 64 grup na urzadzenie / 8 portow na grupe, load balance
Bezpieczenstwo:

Storm Control oparty na pakietach, port Security, MAC Limit oparty o VLAN | porty, Anti-ARP-
Spoofing , Anti-ARP-Scan, ARP Binding, Gratuitous ARP, ARP Limit, Anti ARP/NDP Cheat, Anti
ARP Scan, ND Snooping, DAI, IEEE 802.1x, uwierzytelnianie, autoryzacja, Radius IPv4/IPv6,
TACACS+, MAB, autentykacja oparta na portach | MAC adresie, goscinna sie¢ VLAN i auto
VLAN,

Multicast:

IGMP v1/v2/v3 snooping i zapytania L2, MVR, MLD v1/v2 Snooping, IPv4/IPv6 DCSCM,
autentykacja IGMP;

QoS: 8 kolejek na port, kontrola pasma i ruchu: HOL, IEEE802.3x, przekirowanie ruchu,
klasyfikacja oparta na ACL, COS, TOS, DiffServ, DSCP, numeracja portéw; Traffic Policing, PRI
Mark/Remark, IEEE 802.1p, klient DNS, DNS Relay

Lista kontroli dostepu: IP Src/Dst ACL, MAC Src/Dst ACL, MAC-IP ACL, ACL definiowany przez
uzytkownika, Time Range ACL, numeracja portéw TCP/UDP ACL, VLAN ACL, statystyki i
przekierowania oparte o ACL, Vlan Tag/Untag, reguty konfigurowane dla portu i VLAN
Diagnostyka: sFlow, analiza ruchu, VCT, Ping, Trace Route,

Zarzadzanie: TFTP/FTP, CLI, Telnet, Web/SSL (IPv4/IPv6), SSH (IPv4/IPv6), SNMP v1/v2c/v3,
SNMP Trap, publiczny i prywatny interfejs MIB, RMON 1,2,3,9, Syslog (IPv4/IPv6), SNTP/NTP
(IPv4/1Pv6), Dual IMG, Port Mirror, IEEE 802.3ah OAM, ULDP (like UDLD), LLDP/LLDP MED.,
VSF;

Oprogramowanie oraz wsparcie techniczne:

Olprogramowanie przefagcznika (firmware) dostepne bez ograniczen czasowych, przez caty
okres cyklu zycia urzadzenia, przez Internet, wsparcie techniczne producenta lub
dystrybutora bez koniecznosci wykupu dodatkowych ustug

Gwarancja: 36 miesiecy

Przetacznik sieciowy - Typ Il — 3 szt.

Urzadzenia sieciowe i osprzet sieciowy pozwalajgcy na przytaczenie do szerokopasmowego
Internetu.
Przetgcznik musi posiadac co najmniej nastepujgce funkcjonalnosci:

1.
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llos¢ portédw 24 porty PoE+ 1GBaseT, 2 x SFP+ oraz 2 x 10GBaseT niezalezne
Chtodzenie od przodu do tytu obudowy

Budzet mocy PoE - 480W

Tablica MAC - 16K

Tablica ARP/NDP - 888

Bufor - 16Mb

MTBF — 1 100 000 godzin

Wydajnosé - 95 Mp/s

Przepustowos$¢ - 128 Gb/s

. Porty — 1 x USB, 1 x miniUSB, 1 x port zarzgdzania Out-of-band;
. Web GUI

. HTTPs

. CL

. Telnet

. SSH

. SNMP

. MIB RSPAN

. Radius
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TACACS+

DiffServ

Mozliwos¢ limitowania przepustowosci do 1 Kbps w oparciu o harmonogram
IPv4/IPv6 Multicast filtering
IGMPv3 MLDv2 Snooping

ASM & SSM

IGMPv1,v2 Querier

Auto-VolP

Auto-iSCSI

Policy-based routing (PBR)
LLDP-MED

Spanning Tree

Green Ethernet

STP

MTP

RSTP

PV(R)STP

BPDU/STRG Root Guard

EEE (802.3az)

GVRP/GMRP

QinQ,

Private VLAN

DOT1X

MAB

Captive Portal

DHCP Snooping

Dynamic ARP

Inspection

IP Source Guard

Procesor - 800 Mhz

RAM - 1GB

Flash - 256MB;

llos¢ obstugiwanych VLAN — 4 tys.
DHCP Server — 2 tys. rezerwacji
llos$¢ przetacznikdw w stosie - 8
Mozliwo$¢ tgczenia w stos za pomocg interfejséw 10Gb/s
Mozliwosc¢ taczenia przetgcznikdw w stos w konfiguracji: pierscien, podwadjny pierscien, mesh
Non-stop forwarding (NSF)
Distributed Link Aggregation;
llos¢ interfejsow IP - 128
Double VLAN Tagging (QoQ)
Multicast Routing;

IPv6

RIPv2

OSPFv2

RFC 2328

RFC 1583

OSPFv2 13

UDLD

LLPF

DHCPv6 Snooping

wysytanie alertéw na email
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72. llos¢ list ACL - 100
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73. llos¢ regut na liste - 1023 na wejsciu
74. Zasilacz z certyfikatem 80+
75. Urzadzenie musi by¢ objete wieczystg gwarancjg producenta, do 5 lat po ogtoszeniu konca jego

produkcji;

76. Serwis realizowany w systemie door-to-door przez serwis producenta;
77. Urzadzenie musi by¢ objete ustugg szybkiej wymiany w wypadku awarii z wysytka w nastepnym
dniu roboczym po stwierdzeniu awarii;

Il. Serwer - 1 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Obudowa

Typu Rack, wysokos¢ maksymalnie2U;
Dostarczona wraz z szynami umozliwiajgcymi petne wysuniecie serwera z
szafy rack. Mozliwo$¢é montazu ramienia porzadkujacego przewody.

Ptyta gtéwna

Dwuprocesorowa, wyprodukowana przez producenta serwera; Mozliwos¢
instalacji procesoréw 14-rdzeniowych;

6 ztgcz PCl Express, w tym 3 ztgcza o predkosci PCI Express x16 generacji 3;
Zainstalowany modut TPM 2.0 kompatybilny z oferowanym systemem
operacyjnym;

Zainstalowany procesor, osiggajgcy w tescie PassMark Average CPU Mark

Procesory wynik 13100 pkt. — zataczy¢ do oferty wydruk ze strony
www.cpunechmark.net
Zainstalowane 128 GB pamieci RAM DDR4 typu Registered, 2933Mhz w
kosciach o pojemnosci 32 GB;

Pamie¢ RAM Wsparcie dla technologii zabezpieczania pamieci Advanced ECC, Memory

Scrubbing, SDDC;
12 gniazd pamieci RAM na ptycie gtdwnej, obstuga minimum 768 GB
pamieci RAM;

Kontrolery dyskowe,
I/0

Zainstalowany kontroler SAS 3.0 RAID 0,1,5,6,10,50,60;

Dyski twarde

Zainstalowanych 8 dyskéw SAS o pojemnosci 2,4 TB kazdy, dyski Hotplug;
8 wnek dla dyskéw twardych Hotplug 2,5”;

Inne napedy
zintegrowane

Mozliwos¢ montazu napedu optycznego typu DVD-RW;

Kontrolery LAN

Whbudowana w ptyte gtéwna karta 2 x 1Gbit/s ze wsparciem iSCSI,
niezajmujgca slotu PCl Express;

Porty

Zintegrowana karta graficzna ze ztgczem VGA;
7 x USB 3.0, w tym minimum 2 na panelu przednim, minimum 1
wewnetrzne;

Zasilanie, chtodzenie

Dwa redundantne zasilacze hotplug o sprawnosci. klasa Platinum, o mocy
maksymalnej 800W kazdy;

Redundantne wentylatory;

Dwa kable zasilajgce C13-C14 o dtugosci 4m kazdy;

Zarzadzanie

Whbudowane diody informacyjne informujace o stanie serwera;

Zintegrowany z ptytg gtéwng serwera kontroler sprzetowy zdalnego

zarzadzania zgodny z IPMI 2.0 o funkcjonalnosciach:

1. Niezalezny od systemu operacyjnego, sprzetowy
umozliwiajgcy petne zarzadzanie, zdalny restart serwera;

kontroler
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Dedykowana karta LAN 1 Gb/s do komunikacji wytgcznie z
kontrolerem zdalnego zarzadzania z mozliwoscig przeniesienia tej
komunikacji na inng karte sieciowg wspotdzielong z systemem
operacyjnym;

Dostep poprzez przegladarke Web;

Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii;
Zarzadzanie alarmami (zdarzenia poprzez SNMP);

Mozliwos¢ przejecia konsoli tekstowej;

7.

10.

11.

12.

13.

14.

15.

16.

Przekierowanie konsoli graficznej na poziomie sprzetowym oraz
mozliwosé montowania zdalnych napeddéw i ich obrazéw na
poziomie sprzetowym (cyfrowy KVM);

Mozliwos¢ pobrania darmowego oprogramowania zarzgdzajgcego
i diagnostycznego wyprodukowanego przez producenta serwera
umozliwiajgcego konfiguracje kontrolera RAID, instalacje
systemow operacyjnych, zdalne zarzadzanie, diagnostyke i
przewidywanie awarii w oparciu o informacje dostarczane w
ramach zintegrowanego w serwerze systemu umozliwiajgcego
monitoring systemu i srodowiska (minimum temperatura, dyski,
zasilacze, ptyta gtdwna, procesory, pamiec operacyjna itd.);
Zainstalowana, dedykowana dla potrzeb karty zarzadzajacej
pamiec flash o pojemnosci 16 GB;

Rozwigzanie musi umozliwiaé¢ instalacje obrazéw systemow,
wtlasnych narzedzi diagnostycznych w obrebie dostarczonej
dedykowanej pamieci o pojemnosci 8 GB;

Mozliwos¢ zdalnej naprawy systemu operacyjnego uszkodzonego
przez uzytkownika, dziatanie wiruséw i szkodliwego
oprogramowania;

Mozliwos¢ zdalnej reinstalacji systemu lub aplikacji z obrazéw
zainstalowanych w obrebie dedykowanej pamieci flash bez
uzytkowania zewnetrznych nosnikéw lub kopiowania danych
poprzez sie¢ LAN;

Mozliwos$¢ konfiguracji i wykonania aktualizacji BIOS, firmware,
sterownikéw serwera bezposrednio z GUI karty zarzadzajgcej
serwera bez posrednictwa innych nosnikéw zewnetrznych i
wewnetrznych poza obrebem karty zarzadzajacej, a w
szczegolnosci bez pendrive, dyskdw twardych

Rozwigzanie musi umozliwia¢ konfiguracje i uruchomienie
automatycznego powiadomienia serwisu o zblizajacej sie lub
istniejacej usterce serwera (co najmniej dyski twarde, zasilacze,
pamie¢ RAM, procesory, wentylatory, kontrolery RAID, karty
rozszerzen);

Mozliwos¢ zapisu i przechowywania informacji i logéw o petnym
stanie maszyny, w tym usterki i sytuacje krytyczne w obrebie
wbudowanej pamieci karty zarzadzajacej. Dostep do tych
informacji musi by¢ niezalezny od stanu wtaczenia serwera oraz
stanu sprzetowego w tym np. usterki elementéw poza kartg
zarzadzajaca;

Karta zarzadzajgca musi umozliwia¢ konfiguracje i uruchomienie
automatycznego informowania  autoryzowanego  serwisu
producenta serwera o zaistniatej lub zblizajgcej sie usterce.
W(wymagana jest mozliwo$¢ automatycznego otworzenia
zgtoszenia serwisowego bezposrednio w systemie producenta
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serwera, nie dopuszcza sie komunikacji SNMP czy email. Jezeli sg
wymagane jakiekolwiek dodatkowe licencje Iub pakiety
serwisowe potrzebne do uruchomienia automatycznego
powiadamiania autoryzowanego serwisu o usterce nalezy takie
elementy wliczy¢ do oferty.

Gwarancja

5 lat gwarancji producenta serwera w trybie onsite z czasem reakcji w
miejscu instalacji sprzetu najpdzniej w nastepnym dniu roboczym od
zgtoszenia usterki;

Dostepnosé czesci zamiennych przez 5 lat od momentu zakupu serwera;

Bezptatna dostepnosé poprawek i aktualizacji
BIOS/Firmware/sterownikdéw dozywotnio dla oferowanego serwera.
Jezeli funkcjonalno$¢ ta wymaga dodatkowego serwisu lub licencji
producenta serwera taka licencja musi by¢ uwzgledniona w konfiguracji;
Zgtoszenia serwisowe w jezyku polskim na dedykowany nr infolinii
serwisowej producenta serwera;

Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu
serwera w najnowszych certyfikowanych wersjach bezposrednio z sieci
Internet za posrednictwem strony www producenta serwera

Dokumentacja, inne

Elementy, z ktérych zbudowane sg serwery muszg by¢ produktami
producenta tych serwerdw lub by¢ przez niego certyfikowane oraz cate
muszg by¢é objete gwarancjg producenta, o wymaganym w specyfikacji
poziomie SLA — zatgczy¢ do oferty oswiadczenie producenta serwera
potwierdzajace spetnienie tego wymagania;

Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w Unii Europejskiej — zataczy¢ do oferty oswiadczenie
producenta serwera potwierdzajgce spetnienie tego wymagania;;
Ogdlnopolska, telefoniczna, polskojezyczna infolinia/linia techniczna
producenta serwera. W czasie obowigzywania gwarancji na sprzet
umozliwiajgca po podaniu numeru seryjnego urzadzenia weryfikacje:
konfiguracji sprzetowej serwera, w tym model i typ dyskow twardych,
procesora, ilos¢ fabrycznie zainstalowanej pamieci operacyjnej, czasu
obowigzywania i typ udzielonej gwarancji.

System operacyjny

Licencja musi uprawniac¢ do zainstalowania w srodowisku fizycznym lub

dwdch instancji wirtualnych;

Serwerowy system operacyjny musi posiadaé nastepujace, wbudowane

cechy.

1) Mozliwosé wykorzystania 320 logicznych procesoréw oraz co
najmniej 4 TB pamieci RAM w $rodowisku fizycznym.

2) Mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB
pamieci RAM i dysku o pojemnosci do 64TB przez kazdy wirtualny
serwerowy system operacyjny.

3) Moizliwosé budowania klastrow sktadajgcych sie z 64 weztow, z
mozliwoscig uruchamiania 7000 maszyn wirtualnych.

4) Mozliwosé migracji maszyn wirtualnych bez zatrzymywania ich pracy
miedzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizmdéw wspoétdzielenia pamieci.

5) Dodawanie i wymiana pamieci RAM bez przerywania pracy.

6) Dodawanie i wymiana procesorow bez przerywania pracy.
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7) Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone
przez producenta systemu operacyjnego.

8) Mozliwosé dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezgcej pracy. Mechanizm ten
musi uwzgledniad specyfike procesoréw wyposazonych w
mechanizmy Hyper-Threading.

9) Whbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek,
dajacych uzytkownikom koncowym (lokalnym i sieciowym) prosty
wglad w poprzednie wersje plikow i folderdw,

c) umotzliwiajg kompresje "w locie" dla wybranych plikéw i/lub
folderdéw,

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10) Wbudowany mechanizm klasyfikowania i indeksowania plikéw w
oparciu o ich zawartosc.

11) Wbudowane szyfrowanie dyskow przy pomocy mechanizméw
posiadajacych certyfikat FIPS 140-2 lub rownowazny wydany przez
NIST lub inng agende rzadowa zajmujaca sie bezpieczerstwem
informacji.

12) Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych
technologie ASP.NET

13) Mozliwosc¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerow.

14) Wbudowana zapora internetowa (firewall) z obstugg definiowanych
regut dla ochrony potaczen internetowych i intranetowych.

15) Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i
myszy,

b) Dotykowy umozliwiajacy sterowanie dotykiem na monitorach
dotykowych.

16) Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, przegladarka internetowa, pomoc, komunikaty systemowe,

17) Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu;

18) Mechanizmy logowania w oparciu o:

a) Logini hasto,

b) Karty z certyfikatami (smartcard),

c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony
poprzez modut TPM),

19) Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli
dostepu dla: okreslonych grup uzytkownikéw, zastosowanej
klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych
polityk audytowych oraz narzuconych dla grup uzytkownikéw praw
do wykorzystywania szyfrowanych danych..

20) Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play).

21) Mozliwosc¢ zdalnej konfiguracji, administrowania oraz aktualizowania
systemu.
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22) Dostepnosé bezptatnych narzedzi producenta systemu
umozliwiajgcych badanie i wdrazanie zdefiniowanego zestawu polityk
bezpieczenstwa.

23) Pochodzacy od producenta systemu serwis zarzgdzania polityka
dostepu do informacji w dokumentach;

24) Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach.

25) Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez
potrzeby instalowania dodatkowych produktéw (oprogramowania)
innych producentéw wymagajacych dodatkowych licencji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy
DNSSEC,

b) Ustugi katalogowe oparte o LDAP i pozwalajgce na
uwierzytelnianie uzytkownikéw stacji roboczych, bez
konieczno$ci instalowania dodatkowego oprogramowania na
tych stacjach, pozwalajgce na zarzgdzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty sieciowe), z
mozliwoscig wykorzystania nastepujgcych funkgc;ji:

i. Podtaczenie do domeny w trybie offline — bez dostepnego
potgczenia sieciowego z domeng,

ii. Ustanawianie praw dostepu do zasobow domeny na bazie
sposobu logowania uzytkownika — na przyktad typu
certyfikatu uzytego do logowania,

iii. Odzyskiwanie przypadkowo skasowanych obiektow ustugi
katalogowe]j z mechanizmu kosza.

iv. Bezpieczny mechanizm dofgczania do domeny uprawnionych
uzytkownikéw prywatnych urzadzen mobilnych;

¢) Zdalna dystrybucja oprogramowania na stacje robocze.

d) Pracazdalna na serwerze z wykorzystaniem terminala (cienkiego
klienta) lub odpowiednio skonfigurowanej stacji roboczej

e) Centrum Certyfikatéow (CA), obstuga klucza publicznego i
prywatnego) umozliwiajgce:

i. Dystrybucje certyfikatéw poprzez http

ii. Konsolidacje CA dla wielu laséw domeny,

iii. Automatyczne rejestrowania certyfikatéw pomiedzy réznymi
lasami domen,

iv. Automatyczne wystepowanie i uzywanie (wystawianie)
certyfikatéw PKI X.509.

f)  Szyfrowanie plikow i folderéw.

g) Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec).

h) Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry
typu fail-over) oraz roztozenia obcigzenia serwerow.

i) Serwis udostepniania stron WWW.

j)  Wsparcie dla protokotu IP w wersji 6 (IPv6),

k) Wsparcie dla algorytmow Suite B (RFC 4869),

[)  Wbudowane ustugi VPN pozwalajgce na zestawienie
nielimitowanej liczby rGwnoczesnych potgczen i niewymagajgce
instalacji dodatkowego oprogramowania na komputerach;

m) Whbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce
na uruchamianie do 1000 aktywnych srodowisk wirtualnych
systemow operacyjnych. Wirtualne maszyny w trakcie pracy i bez
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zauwazalnego zmniejszenia ich dostepnosci mogg by¢

przenoszone pomiedzy serwerami klastra typu failover z

jednoczesnym zachowaniem pozostatej funkcjonalnosci.
n) Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

i. Dynamicznego podtaczania zasobdow dyskowych typu hot-
plug do maszyn wirtualnych,

ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

iii. Obstugi 4-KB sektoréw dyskéw

iv. Nielimitowanej liczby jednoczesnie przenoszonych maszyn
wirtualnych pomiedzy weztami klastra

v. Mozliwosci wirtualizacji sieci z zastosowaniem przetacznika,
ktdrego funkcjonalnos¢ moze byé rozszerzana jednoczesnie
poprzez oprogramowanie kilku innych dostawcéw poprzez
otwarty interfejs API.

vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny
wirtualnej (tzw. trunk mode)

26) Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscig bezptatnego
rozwigzania producenta umozliwiajgcego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potaczenia z
siecig Internet.

27) Wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek;

28) Mozliwosc instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

29) Mechanizmy zdalnej administracji oraz mechanizmy administracji
przez skrypty.

30) Zorganizowany system szkolen i materiaty edukacyjne w jezyku
polskim.

V.

Infokiosk zewnetrzny — 1 szt.

Infokiosk - urzadzenie informujgce o zakresie dziatalnosci urzedu, rozmieszczeniu pomieszczen w

budynku, zapewnieniu dostepnosci dla 0séb o szczegdlnych potrzebach.

LN WNPRE

[
N = O

Przekatna wyswietlacza: 55”

Jasnos$é: 3000 cd/m2

Rozdzielczos¢: 1920x1080

Kontrast: 1000:1

Proporcje ekranu: 16:9

Kat widzenia : 178 x 178

Zdolnos$¢ do pracy: 24/7

Czas reakcji matrycy: 6ms

Ekran dotykowy pojemnosciowy wykrywajgcy 10 pkt. dotyku

. Gtosniki wbudowane w obudowe
. Temperaturowy zakres pracy: - 30°C do +50°C
. Wbudowany komputer o nastepujgcych parametrach:

a) Procesor osiggajacy w tescie PassMark Average CPU Mark wynik 11 000 pkt. —
zataczy¢ do oferty wydruk ze strony www.cpubenchmark.net lub www.passmark.com;

b) RAM: 8GB DDR4

c) Dysk twardy: 120GB SSD



http://www.cpubenchmark.net/

d)
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System operacyjny klasy PC spetniajgcy nastepujgce wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b) Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet
lub monitorach dotykowych
Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym modutem
»uczenia sie” pisma uzytkownika — obstuga jezyka polskiego
Interfejs uzytkownika dostepny w jezyku polskim i angielskim
Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przetgczanie sie pomiedzy pulpitami za pomoca skrétéw klawiaturowych
lub GUI.
Wbudowane w system operacyjny minimum dwie przegladarki Internetowe
Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu,
tekstéw, metadanych) dostepny z poziomdéw: menu, otwartego okna systemu
operacyjnego;
System wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych,
Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, pomoc,
komunikaty systemowe, menedzer plikdw.
Graficzne Srodowisko instalacji i konfiguracji w jezyku polskim
Wbudowany system pomocy w jezyku polskim.
Mozliwos¢ przystosowania stanowiska dla osdb niepetnosprawnych (np. stabo
widzacych).
Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora Zamawiajgcego.
Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-
peer.
Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego,
w tym mozliwos¢ centralnego opdzniania dostarczania nowej wersji o minimum 4
miesigce.
Zabezpieczony hastem hierarchiczny dostep do systemu;
Konta i profile uzytkownikdw zarzadzane zdalnie;
Praca systemu w trybie ochrony kont uzytkownikéw.
Mozliwos¢ dotaczenia systemu do ustugi katalogowej on-premise lub w chmurze;
Molliwos¢ zablokowania urzadzenia w ramach danego konta tylko do uruchamiania
wybranej aplikacji - tryb "kiosk".
Mozliwos¢ automatycznej synchronizacji plikéw i folderéw roboczych znajdujgcych
sie na serwerze plikdw z prywatnym urzadzeniem, bez koniecznosci taczenia sie z
siecig VPN z poziomu folderu uzytkownika
Zdalna pomoc i wspotdzielenie aplikacji — mozliwo$¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang. quota) na
dysku dla uzytkownikéw oraz zapewniajgcy wiekszg niezawodnosc i pozwalajacy
tworzy¢ kopie zapasowe.
Oprogramowanie dla tworzenia kopii zapasowych (Backup);
Automatyczne wykonywanie kopii plikéw z mozliwoscig automatycznego
przywrdcenia wersji wczesniejszej.
Mozliwos¢ przywracania obrazu plikdw systemowych do uprzednio zapisanej
postaci.
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e  Mozliwos¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikdw uzytkownika.

e  Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomocg polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu);

e  Wbudowany mechanizm wirtualizacji typu hypervisor;

e  Wbudowana mozliwo$¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem interfejsu graficznego.

e  Bezptatne biuletyny bezpieczenstwa zwigzane z dziataniem systemu operacyjnego.

o  Whbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych;

e  Zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i regutami IP
v4 i v6.

e |dentyfikacja sieci komputerowych, do ktérych jest podtgczony system operacyjny;

e  Zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenistwa z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej i
udostepnianiem plikow;

e  Mozliwosc¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby automatycznie
szyfrowaty pliki na poziomie systemu plikdw.

e  Blokowanie bezposredniego kopiowania tresci miedzy aplikacjami zarzgdzanymi i
niezarzagdzanymi.

e  Whbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub
klucz prywatny oraz PIN lub uwierzytelnienie biometryczne;

e  Whbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

e  Mozliwosc tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania dysku w ustugach katalogowych;

e  Mozliwos$é tworzenia wirtualnych kart inteligentnych.

e Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

e  Wsparcie dla IPSEC oparte na politykach;

e Wdrazanie IPSEC oparte na zestawach regut definiujgcych ustawienia zarzadzanych
w sposéb centralny;

e  Mechanizmy logowania w oparciu o:
a) Login i hasto,
b) Karty inteligentne i certyfikaty (smartcard),
c) Wirtualne karty inteligentne i certyfikaty chronione poprzez modut TPM;

e  Umozliwiajacy prace w domenie;

13. Konstrukcja wolnostojgca, FULL OUTDOOR (IP65) z aluminium/stal, lakierowana na dowolny
kolor z palety RAL.

a)
b)

Konstrukcja stupa: stal ocynkowana, pokryta aluminium malowana proszkowo.
Skrzydto drzwiowe: rama aluminiowa, szkto hartowane o grubosci: 8 mm.

System wentylacji filtrami,

Ogrzewacz z termostatem,

Bezpieczniki, gniazdka, przewody uszczelki;

Odtwarzacz z dozywotnig licencjg na oprogramowania

Oprogramowanie umozliwiajgce zdalne sterowanie przez Internet

Odtwarzanie plikdw graficznych i plikéw audio/wideo;

Prezentacja i edycja whasnych tresci w formacie tekstowym

Kreator tresci reklamowych

Mozliwos¢ odtwarzania dzwiekowego tresci przez osoby stabowidzgce po dotknieciu
dtonig miejsca na ekranie umozliwiajgcego odtworzenie dzwiekéw

Mozliwos¢ montazu 3 fizycznych przyciskdw funkcyjnych do obstugi kiosku przez osoby
na wozku inwalidzkim

14. Gwarancja — 2 lata w miejscu instalacji urzadzenia
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V. Laptop z oprogramowaniem — 15 szt.

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Zastosowanie

Sprzet ma by¢ przeznaczony dla radnych Rady Miejskiej w Gubinie. Urzgdzenia
beda wykorzystywane do prowadzenia zdalnych sesji Rady Miejskiej,posiedzen
komisji, szkoler prowadzonych w trybie online.

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikac;ji
edukacyjnych, aplikacji obliczeniowych, aplikacji graficznych, dostepu do
internetu oraz poczty elektronicznej

Ekran

15.6 FHD IPS lub VA (1920 x 1080), powtoka przeciwodblaskowg, jasnos¢ 220 nits

Wydajnos¢

Komputer w oferowanej konfiguracji musi osigga¢ w tescie wydajnosci PC Mark
10 wynik 4000 pkt. Wydruk z oprogramowania testujacego zatgczyc do oferty.
Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na
automatycznych ustawieniach konfiguratora dotgczonego przez firme BAPCO i
przy natywnej rozdzielczosci wysSwietlacza oraz wigczonych wszystkich
urzadzaniach. Nie dopuszcza sie stosowanie overclokingu, oprogramowania
wspomagajacego pochodzgcego z innego zrddta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS ( tzn.
wylfaczanie urzadzen stanowigcych petng konfiguracje) jak rowniez w samym
srodowisku systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).
Zamawiajgcy zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzonych wszystkich wymaganych testéw Oferent musi dostarczy¢
Zamawiajgcemu oprogramowanie testujgce, komputer do testu oraz doktadny
opis metodyki przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia
w terminie nie dtuiszym niz 3 dni od otrzymania zawiadomienia od
Zamawiajgcego

Pamie¢ RAM

8GB z mozliwoscia rozbudowy do 32GB RAM.

Pamie¢ masowa

256GB NVMe SSD M.2

Komputer w oferowanej konfiguracji musi osigga¢ w tescie wydajnosci BAPCO

Grafika SYSmark 25 wynik 1000 pkt. Wydruk z oprogramowania testujgcego zataczy¢ do
oferty
Klawiatura odporna na zalanie (uktad US), min 100 klawiszy. Wszystkie klawisze
Klawiatura funkcyjne typu: mute, regulacja gtosnosci, print screen dostepne w ciggu klawiszy
F1-F12.
Karta dzwiekowa zintegrowana z ptytg gtdwng, wbudowane dwa gtosniki stereo
2x2W.
Cyfrowy mikrofon z funkcjg redukcji szuméw i poprawy mowy wbudowany w
Multimedia obudowe matrycy.
Kamera internetowa 720p z diodg informujaca o aktywnosci, trwale
zainstalowana w obudowie matrycy.
1 port audio typu combo (stuchawki i mikrofon)
tacznose WIi-Fi 5 ax 2x2 + Bluetooth 5
bezprzewodowa

Bateria i zasilanie

Polimerowa 35 Whr, umozliwiajgca szybkie natadowanie do poziomu 80% w
czasie 1 godziny i do poziomu 100% w czasie 2 godzin.

Czas pracy na baterii, komputera w oferowane]j konfiguracji, musi wynosi¢ 9
godzin, wedtug wyniku testu MobileMark25 Battery Life - do oferty zataczy¢
wydruk z oprogramowania testujacego;

Zasilacz o mocy 65W

Waga

Maksymalnie 1,8 kg. z baterig
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Szkielet obudowy i zawiasy notebooka wzmacniane;

Obudowa Dookota matrycy uszczelnienie chronigce klawiature po zamknieciu przed kurzem
i wilgocia.
Certyfikaty Laptop musi by¢ wyprodukowany zgodnie z normami 1SO9001 i ISO50001 —

certyfikaty zataczy¢ do oferty;

Diagnostyka

System diagnostyczny z graficznym interfejsem uzytkownika dostepny z poziomu
BIOS lub z poziomu menu boot, umozliwiajacy przetestowanie komponentéw
komputera.

Petna funkcjonalnos¢ systemu diagnostycznego musi by¢ realizowana bez:
dostepu do sieci i internetu, dysku twardego réwniez w przypadku jego braku,
urzadzen zewnetrznych i wewnetrznych typu : pamiec flash, pendrive;

Bezpieczenstwo

TPM;

Porty i zt3cza

Wbudowane (nie dopuszcza sie przejsciéwek):
1xHDMI 1.4

1 x RJ-45,

3 x USB w tym min. 2x USB 3.2;

Czytnik kart SD lub microSD

port zasilania, ztgcze linki zabezpieczajacej

Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajgcemu
zgtaszanie awarii oraz samodzielne zamawianie zamiennych komponentéw.

Warunki . . .. . . .
awarancyjne 3-letnia gwan_’aana\, cz:a\s reakc;ji SQI‘WI?U,. do korTca nastepnego finla robocz?go.
Oferent musi posiadac ISO 27001 na sSwiadczenie ustug — certyfikat zatgczy¢ do
oferty
System operacyjny klasy PC musi spetnia¢ nastepujace wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:
e Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
c) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
d) Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu
tablet lub monitorach dotykowych
e Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym
modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego
e Interfejs uzytkownika dostepny w jezyku polskim i angielskim
e Mozliwosé tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przetgczanie sie pomiedzy pulpitami za pomocg skrotow
klawiaturowych lub GUI.
e Whbudowane w system operacyjny minimum dwie przegladarki Internetowe
System e Zintegrowany z systemem modut wyszukiwania informacji (plikdéw réznego
operacyjny typu, tekstéw, metadanych) dostepny z poziomdéw: menu, otwartego okna

systemu operacyjnego;

e System wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych,

o Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
pomoc, komunikaty systemowe, menedzer plikdw.

e Graficzne srodowisko instalacji i konfiguracji w jezyku polskim

e  Wbudowany system pomocy w jezyku polskim.

e Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np.
stabo widzgcych).

e Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzgdzany przez administratora Zamawiajgcego.

e Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-
to-peer.
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Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, w tym mozliwosé centralnego opdzniania dostarczania nowej
wersji 0 minimum 4 miesigce.

Zabezpieczony hastem hierarchiczny dostep do systemu;

Konta i profile uzytkownikéw zarzadzane zdalnie;

Praca systemu w trybie ochrony kont uzytkownikdw.

Mozliwos¢ dotaczenia systemu do ustugi katalogowej on-premise lub w
chmurze;

Molliwos¢ zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

Mozliwos¢ automatycznej synchronizacji plikéw i folderéw roboczych
znajdujacych sie na serwerze plikéw z prywatnym urzadzeniem, bez
koniecznosci tgczenia sie z siecig VPN z poziomu folderu uzytkownika

Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
Transakcyjny system plikbw pozwalajgcy na stosowanie przydziatow (ang.
qguota) na dysku dla uzytkownikéw oraz zapewniajacy wiekszg niezawodnos¢
i pozwalajacy tworzy¢ kopie zapasowe.

Oprogramowanie dla tworzenia kopii zapasowych (Backup);

Automatyczne wykonywanie kopii plikébw z mozliwoscig automatycznego
przywrdocenia wersji wczesniejszej.

Mozliwos¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej
postaci.

Mozliwos¢ przywracania systemu operacyjnego do stanu poczgtkowego z
pozostawieniem plikéw uzytkownika.

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych
za pomocy polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych
sprzetu);

Whbudowany mechanizm wirtualizacji typu hypervisor;

Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem interfejsu graficznego.

Bezptatne biuletyny bezpieczenstwa zwigzane z dziataniem systemu
operacyjnego.

Wbudowana zapora internetowa (firewall) dla ochrony potfaczen
internetowych;

Zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i
regutami IP v4 i v6.

Identyfikacja sieci komputerowych, do ktdrych jest podtgczony system
operacyjny;

Zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej i udostepnianiem plikow;

Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposdb aby
automatycznie szyfrowaty pliki na poziomie systemu plikdw.

Blokowanie bezposredniego kopiowania tresci miedzy aplikacjami
zarzagdzanymi i niezarzadzanymi.

Wbudowany system uwierzytelnienia dwuskfadnikowego oparty o certyfikat
lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne;
Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM
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e Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych;
e Mozliwosé tworzenia wirtualnych kart inteligentnych.
e Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)
e Wsparcie dla IPSEC oparte na politykach;
e Wdrazanie IPSEC oparte na zestawach regut definiujgcych ustawienia
zarzadzanych w sposdb centralny;
e Mechanizmy logowania w oparciu o:
a) Logini hasto,
b) Karty inteligentne i certyfikaty (smartcard),
c) Wirtualne karty inteligentne i certyfikaty chronione poprzez modut TPM;
e Umozliwiajacy prace w domenie;

1. Wykrywanie i blokowania plikéw ze szkodliwg zawartoscig, w tym
osadzonych/skompresowanych  plikébw, ktére uzywajg czasie
rzeczywistym algorytmoéw kompresji,

2. Wykrywanie i usuwanie plikdw typu rootkit oraz ztosliwego
oprogramowania, rowniez przy uzyciu technik behawioralnych,

3. Stosowanie kwarantanny;

4. Wykrywanie i usuwanie fatszywego oprogramowania bezpieczenstwa
(roguewear)

5. Skanowanie urzadzen USB natychmiast po podfgczeniu,

6. Automatyczne odfaczanie zainfekowanej koncéwki od sieci

7. Skanowanie plikbw w czasie rzeczywistym, na zgdanie, w interwatach
czasowych lub poprzez harmonogram, w sposéb w petni konfigurowalny
w stosunku do podejmowanych akcji w przypadku wykrycia zagrozenia, z
mozliwoscig wykluczenia typu pliku lub lokalizacji.

8. Zarzadzanie ,aktywami” stacji klienckiej, zbierajace informacje co
najmniej o nazwie komputera, producencie i modelu komputera,
przynaleznoéci do grupy roboczej/domeny, szczegétach systemu
operacyjnego, lokalnych kontach uzytkownikéw, dacie i godzinie
uruchomienia i ostatniego restartu komputera, parametrach
sprzetowych (proc.,RAM, SN, storage), BIOS, interfejsach sieciowych,
dotaczonych peryferiach.

9. Musi posiada¢ modut ochrony IDS/IPS

10. Musi posiada¢ mechanizm wykrywania skanowania portéw

11. Musi pozwala¢ na wykluczenie adreséw IP oraz PORT6w TCP/IP z modutu
wykrywania skanowania portéw

12. Modut wykrywania atakoéw DDoS musi posiadaé kilka poziomoéw
wrazliwosci

13. Oprogramowanie do szyfrowania, chronigce dane rezydujace na
punktach koricowych za pomoca silnych algorytmoéw szyfrowania takich
jak AES, RC6, SERPENT i DWAFISH.

14. Zapobieganie utracie danych z powodu utraty / kradziezy laptopa;

15. Oprogramowanie musi szyfrowaé catg zawarto$¢ na urzadzeniach
przenosnych, takich jak Pen Drive'y, dyski USB i udostepnica je tylko
autoryzowanym uzytkownikom.

16. Oprogramowanie musi umozliwia¢ blokowanie wybranych przez
administratora urzadzen zewnetrznych podtgczanych do laptopa;

17. Oprogramowanie musi umozliwia¢ zdefiniowanie listy zaufanych
urzadzen, ktére nie beda blokowane podczas podtgczanie do laptopa;

18. Mozliwos¢ blokady zapisywania plikdw na zewnetrznych dyskach USB;

Oprogramowanie
zabezpieczajace
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Blokada mozliwosci uruchamiania oprogramowania z takich dyskow.
Blokada ta powinna umozliwia¢ korzystanie z pozostatych danych
zapisanych na takich dyskach.

Interfejs musi wyswietla¢ monity o zblizajgcym sie zakoriczeniu licencji, a

takze powiadamiac o zakoniczeniu licencji.

Modut chronigcy dane uzytkownika przed dziataniem oprogramowania

ransomware.

Ograniczanie mozliwosci modyfikowania chronionych plikéw, tylko

procesom systemowym oraz zaufanym aplikacjom.

Mozliwos¢  dowolnego  zdefiniowania  chronionych  folderéw

zawierajgcych wrazliwe dane uzytkownika.

Aplikacje uruchamiane z zaufanych folderéw musza mieé¢ mozliwosc¢

modyfikowania plikéw objetych dodatkowa ochrong any ransomware.

Monitorowanie krytycznych danych uzytkownika zapobiegajgce przed

atakami ransomware;

Konsola zarzgdzajgca musi umozliwiac¢ co najmniej:

a) przechowywanie danych w bazie typu SQL;

b) zdalng instalacje lub deinstalacje oprogramowania na laptopach,
zakresie adreséw IP lub grupie z ActiveDirectory;

c) tworzenie paczek instalacyjnych oprogramowaniaw formie plikdw
.exe lub .msi;

d) centralna dystrybucja na zarzadzanych laptopach uaktualnien definicji
ochronnych bez dostepu do sieci Internet.

e) raportowanie, z prezentacjg tabelaryczng i graficzng, z mozliwoscia
automatycznego czyszczenia starych raportéw, z mozliwoscig
eksportu do formatéw CSV i PDF, prezentujgce dane zaréwno z
logowania zdarzen konsoli, jak i danych/raportéw zbieranych ze
laptopach, w tym raporty o oprogramowaniu zainstalowanym na
laptopach;

f) definiowanie struktury zarzadzanie opartej o role i polityki, w ktorych
kazda z funkcjonalnosci musi mie¢ mozliwosé konfiguracji;

Program musi wyswietlaé status bezpieczenstwa urzadzen korncowych

zainstalowanych w réznych lokalizacjach;

Musi umozliwia¢ tworzenie kopii zapasowych i przywracania plikow

konfiguracyjnych z serwera w chmurze;

Musi umozliwi¢ dostep do chmury zgodnie z przypisaniem do grupy;

Musi posiadaé dostep do konsoli zdowolnego miejsca;

Musi umozliwia¢ przegladanie raportéw sumarycznych dla wszystkich

urzadzen

Musi umozliwia¢ raportowanie i powiadamianie za pomocg poczty

elektronicznej

Konsola do zarzadzania i monitorowania uzycia zaszyfrowanych

woluminéw dyskowych, zarzadzania informacjami odzyskiwania,

niezbednymi do uzyskania dostepu do zaszyfrowanych danych;

Aktualizacja oprogramowania w trybie offline, za pomocy paczek

aktualizacyjnych;

Konsola systemu musi umozliwiaé, co najmniej:

a) rézne ustawienia dostepu dla urzadzen: petny dostep, tylko do

odczytu i blokowanie

b) przyznanie praw dostepu dla nosnikéw pamieci tj. USB, CD

c) regulowanie potgczen WiFi i Bluetooth
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d) kontrolowanie i regulowanie uzycia urzgdzen peryferyjnych typu:
drukarki, skanery i kamery internetowe

e) blokade lub zezwolenia na potaczenie sie z urzadzeniami
mobilnymi

f) blokowanie dostepu dowolnemu urzadzeniu

g) tymczasowe dodania dostepu do urzadzenia przez
administratora

h) szyfrowanie zawartosci urzadzenia USB i udostepnianie go na

punktach koncowych z zainstalowanym oprogramowaniem
klienckim systemu;

i) zablokowanie funkcjonalnosci portéw USB dla urzadzen innych
niz klawiatura i myszka

i) zezwalanie na dostep tylko urzgdzeniom wczesniej dodanym
przez administratora

k) uzywanie tylko zaufanych urzadzen sieciowych;

Wirtualna klawiatury

Mozliwos¢ blokowania kazdej aplikacji

Mozliwos¢ zablokowania aplikacji w oparciu o kategorie

Mozliwos¢ dodania wtasnych aplikacji do listy zablokowanych
Dodawanie aplikacji w formie portable

Mozliwos¢ wyboru pojedynczej aplikacji w konkretnej wersji

Wymagane kategorie aplikacji: tuning software, toolbars, proxy, network
tools, file sharing application, backup software, encrypting tool
Mozliwos¢ generowania i wysytania raportow o aktywnosci na réznych
kanatach transmisji danych, takich jak wymienne urzadzenia, udziaty
sieciowe czy schowki.

Mozliwos¢ zablokowania funkcji Printscreen

Monitorowania przesytu danych miedzy aplikacjami;

Mozliwo$¢ dodawania wtasnych zdefiniowanych stow/fraz do wyszukania
w réznych typow plikow

Mozliwos¢ blokowania plikéw w oparciu o ich rozszerzenie lub rodzaj
Mozliwos$¢ monitorowania i zarzadzania danymi udostepnianymi poprzez
zasoby sieciowe

Ochrona przed wyciekiem informacji na drukarki lokalne i sieciowe
Ochrona zawartosci schowka systemu

Ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL
Mozliwos¢ dodawania wyjatkdw dla domen, aplikacji i lokalizacji
sieciowych

Ochrona plikéw zamknietych w archiwach. Zmiana rozszerzenia pliku nie
moze miec znaczenia w ochronie plikow przed wyciekiem

Mozliwos¢ tworzenia profilu DLP dla kazdej polityki

Wyswietlanie alertu dla uzytkownika w chwili préby wykonania
niepozgdanego dziatania

Ochrona przez wyciekiem plikéw poprzez programy typu p2p

Mozliwo$¢ monitorowania dziatan zwigzanych z obstugg plikow, takich
jak kopiowanie, usuwanie, przenoszenie na dyskach lokalnych, dyskach
wymiennych i sieciowych.

Monitorowanie okreslonych rodzajéw plikow.

Mozliwo$¢ wykluczenia okreslonych plikow/folderéw dla procedury
monitorowania.

Mozliwos¢ sledzenia zmian we wszystkich plikach
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. Mozliwos¢ $Sledzenia zmian w oprogramowaniu zainstalowanym na
laptopach;

Usuwanie tymczasowych plikéw, czyszczenie niepotrzebnych wpiséw do
rejestru oraz defragmentacja dysku

Mozliwos¢ zaplanowania optymalizacji na wskazanych stacjach klienckich
Zarzadzanie uzytkownikami przypisanymi do numeréw telefonéw oraz
adreséw email

Musi umozliwiaé przypisanie atrybutéw do uzytkownikéw, co najmniej:
Imie, nazwisko, adres email, , numer telefonu, typ uzytkownika

Musi posiada¢ mozliwosé sprawdzenia listy urzadzen przypisanych
uzytkownikowi

Musi posiadaé mozliwosé eksportu danych uzytkownika

Musi umozliwiaé import listy urzadzen z pliku CSV

Musi umozliwiaé¢ dodanie urzgdzen prywatnych oraz firmowych

Musi umozliwia¢ podglad co najmniej nastepujgcych informacji
konfiguracji: data uruchomienia, status urzadzenia, numer telefonu,
wiasciciel, typ wiasciciela, nazwa grupy, geolokacja, wersja agenta;

Musi umozliwia¢ podglad co najmniej nastepujgcych informacji
sprzetowych: model, producent, system, ID, adres MAC, bluetooth, sie¢,
wolna przestrzen na dysku, catkowita przesztos¢ na dysku, bateria,
zuzycie procesora;

Musi zawiera¢ podglad aktualnie zainstalowanych aplikacji

Musi udostepniac informacje o zuzyciu danych, a w tym: ogdlne zuzycie
danych, zuzycie danych wedtug aplikacji, wykres zuzycia danych,

Musi zawiera¢ modut raportowania aktywnosci, skanowania oraz
naruszenia regut

Modut raportowania musi umozliwia¢ podglad w zakresie: dzisiaj,
ostatnie 7 dni, ostatnie 15 dni, ostatnie 30 dni, wiasny zakres
Oprogramowanie pozwalajagce na wykrywanie oraz zarzadzanie
podatnosciami bezpieczenistwa:

Dostep za pomocg portalu dostepnego przez przegladarke internetowg
Portal musi by¢ dostepny w postaci ustugi hostowanej;

Skanowanie podatnosci za pomocg noddéw skanujacych

Nod skanujgcy musi by¢ dostepny w postaci ustugi hostowanej oraz w
postaci aplikacji instalowanej lokalnie

Portal zarzadzajgcy musi umozliwia¢:

a) przeglagd wybranych danych na podstawie konfigurowalnych
widgetéw

b) zablokowanie mozliwosci zmiany widgetow

) zarzadzanie skanami podatnosci (start, stop), przegladanie listy
podatnosci oraz tworzenie raportow.

d) tworzenie grup skanéw z odpowiednig konfiguracjg
poszczegoélnych skanéw podatnosci

e) eksport wszystkich skanéw podatnosci do pliku CSV;

Backup i przywracanie danych;
Deduplikacja danych na zrddle,
Backup przyrostowy i réznicowy,

ersjonowanie plikdw — mozliwos¢ zdefiniowania dowolnej ilosci wers;ji,

Backup danych lokalnych — plikowy oraz poczty;
Backup otwartych plikow;

Filtr plikéw oraz folderow;

91. Domyslne wykluczenia zbednych plikow;
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92. Przywracanie danych do wskazanej lokalizacji,
93. Mozliwos¢ backup-u z wykorzystaniem dowolnej ilosci rdzeni procesora;
94. Wyszukiwanie plikdw w repozytorium uzytkownika;
95. Automatyczne logowanie;
96. Zapamietywanie danych logowania;
97. Automatyczne uruchamianie programu przy starcie systemu;
98. Ustawianie priorytetu dla procesu backupu;
99. Zmiana klucza szyfrujgcego;
100. Ustawienia przepustowosci/zajetosci pasm;,
101.Konfiguracja wydajnosci procesu backup;
102.Zastepowanie nazwy pliku GUID-em;
103.Szyfrowanie danych algorytmem AES 256 CBC po stronie komputera
uzytkownika,
104.Kompresja danych;
105.Transmisja po bezpiecznym protokole TLS;
106. Szczegdtowy dziennik zdarzen dostepny z poziomu aplikacji;
107. Obliczanie sumy kontrolnej;
108. Kopie zapasowe musza by¢ przechowywane w data center;
109. Licencje przypisywane do urzadzenia z przestrzenig w chmurze 50 GB.
110. Licencja obowigzuje minimum przez okres gwarancji laptopa.
111. Wsparcie techniczne musi by¢ swiadczone w jezyku polskim;

VL.

Zestaw do nauki hybrydowej — 8 szt.

1. Zatozenie ogdlne:

1.1 Zestaw USB umozliwiajgcy wykorzystanie z dowolng platformg do wideokonferencji
takimi jak np. Microsoft Teams, Zoom, Google Meet Workspace, Cisco Webex itp
1.2 Zestaw modularny, elementy zestawu takie jak kamera, gtosnik oraz mikrofony musza
by¢ zasilone z jednego centralnego punktu
1.2.1 Kamery i gto$niki z centralnego urzadzenia zamontowanego za monitorem;
1.2.2 Mikrofony z drugiego centralnego urzadzania zamontowanego pod stotem
konferencyjnym
1.2.3 Miedzy urzadzeniem centralnym, zamontowanym za monitorami i pod stotem
moze by¢ poprowadzony tylko jeden przewdd tj: skretka kategorii CAT6A
Kamera —1 sztuka
2.1 Kamera PTZ 4K 30kl/s
2.2 Zoom optyczny - 5x
2.3 Zakres widzenia w poziomie — 80 stopni
2.4 Pole widzenia po przekatnej - 90stopni
2.5 Zakres ruchu kamery w poziomie - +/- 80 stopni
2.6 Zakres ruchu kamery w pionie — 40 stopni / - 90 stopni
2.7 Autofocus
2.8 Mozliwosc¢ ustawienia 3 predefiniowanych widokéw kamery
2.9 Mozliwos¢ automatycznego kadrowania grupy oséb w sali
2.10  Tryb uspienia kamery, tryb prywatnosci — automatyczne pochylenie kamery o -90
stopni gdy nie ma potgczenia wideo oraz po zakoriczeniu spotkania
2.11  Slot do zabezpieczenia kamery — Kensington
Kamera zawartosci USB:
3.1 Kamera zawartosci kompatybilna z dowolnym komputerem
3.2 Kamera musi umozliwia¢ wystanie tresci z tablicy sucho Scieralnej zainstalowanej w sali
wyktadowej;
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3.3 Kamera musi zapewniaé. efekt przejrzystosci tzn. pokazywac tylko to co jest na tablicy,
a osoba piszgca musi by¢ transparentna;

3.4 Kamera musi poprawiac kontrast i kolor pisakéw sucho Scieralnych

3.5 Kamera musi by¢ zasilana z PoE

3.6 Kamera umozliwiajgca centralne zarzgdzanie z poziomu panelu do zarzadzania

3.7 Wraz z kamerg muszg by¢ dostarczone wszystkie niezbedne elementy montazowe do

przymocowania kamery nad tablicg sucho Scieralng oraz okablowanie;
4. Mikrofon — 2 sztuki

4.1 Zakres pracy mikrofonéw — strefa o promieniu 2 metréw

4.2 Technologia ksztattowania wigzki tzw ,beamforming” tj. mikrofon musi skupia¢ sie na
dzwieku osoby méwigcej

4.3 Wbudowane technologie akustyczne: AEC, aktywne wykrywanie osoby méwigcej
oraz eliminacja szumoéw otoczenia

4.4 Mozliwos¢ instalacji kaskady 4 mikrofondw;

4.5 Potgczenie mikrofonu - szeregowe lub topologia gwiazdy

4.6 Przycisk wycieszenia mikrofonu wraz ze podswietleniem statusu pracy;

5. Gtosnik — 2 sztuki

Okablowanie oraz zestaw montazowy;

7. Stacja dokujaca z funkcjg Power PassThrough pozwalajgca na dodanie 10 urzadzen z
przejsciem zasilania, przy pomocy 1 kabla;

o

Nazwa Wymagane minimalne parametry techniczne
komponentu
Porty USB 3 x USB 3.1 Genl o facznej mocy wyjsciowej 10 W;
Wyijscie wideo 1 x DisplayPort, 1 x HDMI, 1 x VGA
Porty LAN 1 x ztgcze Gigabit Ethernet
Audio 1 x 3,5 mm mikrofon i gniazdo stuchawkowe
Zasilanie 1 x USB-C

Pamie¢ flash

1 x gniazdo kart SD/SDHC/SDXC
1 x gniazdo kart Micro SD/SDHC/SDXC z obstugg kart 128 GB;

Rozdzielczo$é wideo

DisplayPort — 3840 x 2160@30
HDMI — 3840 x 2160@30
VGA — 1920 x 1200@60

Pobdr mocy

Maksymalnie 15WBTU

Obudowa Aluminium
8. Z zestawem powinny by¢ dostarczone kompletne okablowanie umozliwiajgce prawidtowe
potgczenie urzgdzen oraz montaz catosci w lokalizacjach wskazanych przez zamawiajgcego;
Gwarancja na caty zestaw — 24 miesigce
VIl.  Szkolenie on-line dla pracownikéw urzedu w zakresie obstugi zakupionego sprzetu

i oprogramowania

1. Przedmiot zaméwienia
Szkolenie on-line dla pracownikow urzedu w zakresie obstugi zakupionego sprzetu i oprogramowania.
Przygotowanie i przeprowadzenie szkolenia online w czasie rzeczywistym dla pracownikow
Zamawiajgcego.
2. Zakres merytoryczny szkolenia

- 62 szt.
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Gtéwny cel szkolenia nabycie wiedzy i umiejetnosci pracownikéw Zamawiajgcego z zakresu obstugi
zakupionego sprzetu i oprogramowania.
3. Czas trwania szkolenia: 1 dzien (6 godzin) dla kazdego uczestnka.
4. Forma szkolenia - online w czasie rzeczywistym z zapisem cyfrowym szkolenia umozliwiajgcym jego
pozniejsze odtworzenie. Wykonawca przekaze Zamawiajgcemu kopie elektroniczng zarejestrowanego
szkolenia na no$niku elektronicznym.
5. Materialy szkoleniowe dla uczestnikdw, w formie PDF lub prezentacji PowerPoint.
6. Zaswiadczenia ukonczenia szkolenia.
e zostang przygotowane zgodnie z wytycznymi Zamawiajgcego na podstawie przestanych list
uczestnikéw biorgcych udziat w szkoleniu;
o bedg zawieraty imie i nazwisko uczestnika, tytut wskazujacy na realizowany program szkolenia,
informacje o terminie jego przeprowadzenia oraz liczbe godzin szkoleniowych;
7. Wsparcie poszkoleniowe trenera
Wykonawca zapewni uczestnikom dodatkowy 14-dniowy kontakt telefoniczny z trenerem po szkoleniu
w godzinach 8.00-15.00.
8. OPIS SZKOLENIA

a) Zaznajomienie uczestnikow z zasadami obstugi poszczegdlnych sprzetdédw i oprogramowania
zakupionych w postepowaniu,

b) Przedstawienie zasad BHP przy uzytkowaniu sprzetdw i oprogramowania,

c) Zaznajomienie uczestnikdw z zagrozeniami, technikami atakéw cyberprzestepczych oraz
metodami socjotechnicznymi, ukierunkowanymi na osoby pracujagce na co dzien przed
komputerem, a takze w jaki sposdb zabezpiecza¢ sie przed takimi atakami i grozbg utraty
danych,

d) Podczas szkolenia przedstawione zostang ryzyka wykorzystywania komputera stuzbowego do
celéw prywatnych;

e) Szkolenie musi by¢ dostosowane do kazdego pracownika bez wzgledu na jego wiedze i
umiejetnosci informatyczne.

f) Szkolenie umozliwi zdobycie wiedzy obejmujgcej bezpieczne zarzgdzanie miejscem pracy oraz
danymi.

Zamawiajacy zastrzega sobie mozliwos¢ wezwania oferentow, ktdrzy ztozyli oferty niepodlegajace
odrzuceniu w niniejszym postepowaniu, do okazania zaoferowanego sprzetu i oprogramowania, w
celu sprawdzenia ich zgodnosci z wymaganiami okreslonymi przez Zamawiajacego w SIWZ.
Okazanie nastgpi w dniu wyznaczonym przez Zamawiajacego, po terminie sktadania ofert.
Zamawiajacy poinformuje o terminie przeprowadzenia okazania z co najmniej pieciodniowym
wyprzedzeniem (dni kalendarzowe).

Niestawienie sie oferenta w wyznaczonym czasie i miejscu na okazaniu (prezentacji) sprzetu i/lub
oprogramowania, uznane bedzie jako negatywny wynik okazania, tj. niepotwierdzenie przez
oferenta wymagan okreslonych przez Zamawiajcego, co bedzie skutkowato odrzuceniem oferty na
podstawie art. 226 ust. 1 pkt. 5 Ustawy Pzp.



